. ZARZADZENIE NR 0050.79.2016
WOJTA GMINY DABROWA CHEEMINSKA
z dnia 08 czerwca 2016 r.

w sprawie wprowadzenia Polityki bezpieczefistwa informacji oraz instrukeji
zarzgdzania systemem informatycznym sluzgcym do przetwarzania danych osobowych

Na podstawie art. 36 ustawy z dnia 29 sierpnia 1997 r. o ochronie danych osobowych
(. Dz. U. 2 2015 r.,, poz. 1235 z p6zn. zm.) oraz § 3, § 4 1 § 5 rozporzadzenia Ministra Spraw
Wewnetrznych i Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji
przetwarzania danych osobowych oraz warunkéw technicznych i organizacyjnych, jakim
powinny odpowiadaé¢ urzadzenia i systemy informatyczne stuzgce do przetwarzania danych
osobowych (Dz. U. z 2004 r. Nr 100, poz. 1024) w zwigzku z art. 33 ust. 3 ustawy z dnia 8
marca 1990 r. o samorzadzie gminnym (tj. Dz. U. 22016 1., poz. 446) zarzadzam, co nastgpuje;

§ 1. 1. Wprowadza si¢ ,,Polityke Bezpieczefistwa Informacji w Urzedzie Gminy w
Dabrowie Chelmifiskiej” zwang dalej »Politykg”, ktéra stanowi zalacznik 1 do niniejszego
zarzgdzenia.

2. Wprowadza si¢ ,,Instrukcje zarzadzania systemem informatycznym shizacym do
przetwarzania danych osobowych w Urzedzie Gminy w Dgbrowie Chelminskiej”, zwang dalej
»Instrukejg”, ktdra stanowi zatacznik 2 do niniejszego zarzgdzenia.

§ 2., Polityka” i, Instrukcja” majg zastosowanic na wszystkich stanowiskach pracy, gdzie
przetwarzane sg dane osobowe lub praca odbywa si¢ w systemie informatycznym Urzedu
Gminy w Dgbrowie Chelminskiej.

§ 3. Nadzér nad wykonaniem zarzadzenia powierza si¢ Administratorowi
Bezpieczefistwa Informacji w Urzedzie Gminy w Dgbrowie Chelmifiskie;.

§ 4. Traci moc Zarzgdzenie Nr 0050.19.2013 Wéjta Gminy Dabrowa Chelminska z dnia
28 czerwca 2013 r. w sprawie ustalenia Polityki Bezpieczenstwa i Instrukcji zarzgdzania
systemem informatycznym stuzacym do przetwarzania danych osobowych,.

§ 8. Zarzadzenie wehodzi w zycie z dniem podpisania.




Zatycznik nr 1 do Zarzadzenia r ... Wajta Gminy Dabrowa Chetmiriska

z dnia

................................................

ZATWIERDZAM

POLITYKA BEZPIECZENSTWA INFORMACI
W URZEDZIE GMINY W DABROWIE CHELMINSKIE)




Rozdziat |
Postanowienia ogdine, definicje

§1

1. Wéjt Gminy Dgbrowa Chelminiska Swiadomy wagi probleméw zwigzanych z ochrong prawa do
prywatnosci, w tym w szczeg6lnodci prawa oséb fizycznych powierzajgcych Urzedowi Gminy swoje
dane osobowe do whasciwej i skutecznej ochrony tych danych deklaruje zamiar;

a)

e)

Podejmowania  wszystkich  dziatart niezbgdnych  dia  ochrony praw |
usprawiedliwionych intereséw jednostki zwigzanych z bezpieczeristwem danych
osocbowych,

Statego podnoszenia $wiadomoéci oraz kwalifikacji oséb przetwarzajacych dane
osobowe w Urzedzie Gminy w zakresie problematyki bezpieczeristwa tych danych, w
tym propagowania Swiadomosci wartodci powierzonych danych osobowych jako
czynnika wplywajacego na jako$¢ i ciagfoéé dziatainodei oraz wiarygodnosé¢ Urzedu
Gminy w Dgbrowie Chetmiriskiej,

Traktowania obowigzkéw os6b zatrudnionych przy przetwarzaniu danych osobowych
jako nalezgcych do kategorii podstawowych obowiazkéw pracowniczych oraz
stanowczego egzekwowania ich wykonania przez zatrudnione osoby,

Doskonalenia i rozwijania nowoczesnych metod zabezpieczenia danych przed
zagrozeniami zwigzanymi z ich przetwarzaniem, szczeg6lnie w zakresie dotyczgcym
dynamicznego rozwoju metod i technik przetwarzania tych danych w systemach
informatycznych oraz sieciach telekomunikacyjnych.

Zapobiegania naruszeniom zasad | procedur okreslonych w dokumentacji z zakresu
ochrony danych osobowych przez osoby upowainione do przetwarzania danych
osobowych, zwigzane z hieprzestrzeganiem procedur ochrony danych, w tym
zwiaszcza:

hiezgodne z procedurami zakoficzenie pracy lub opuszczenie stanowiska pracy
{nieprawidtowe wytaczenie komputera, niezablokowanie wyéwietlenia tresci pracy na
ekranie komputera przed tymczasowym  opuszczeniem  stanowisks pracy,
pozostawienie po zakoficzeniu pracy nieschowanych do zamykanych na klucz szaf
dokumentéw zawierajacych dane osobowe, niezamknigcie na kiucz pokoju po jego
opuszczeniu}, e

naruszenie bezpieczenstwa danych przez nieautoryzowane ich przetwarzanie,
ujawnienie osobom nieupowaznionym procedur ochrony’ danych stosowanych
u administratora danych,

ujawnienie osobom nieupowaznionym danych przetwarzanych przez administratora
danych, w tym réwniez nieumydine ujawnienie danych osobom postronnym,
przebywajgcym bez nadzoru fub niedostatecznie nadzorowanym w pomieszczeniach
administratora danych,

niewykonywanie stosownych kopii zapasowych,

przetwarzanie danych osobowych w celach prywatnych,

wprowadzanie zmian do systemu informatycznego administratora danych
Iinstalowanie programéw bez zgody administratora systemy,



2. Polityka Bezpieczeristwa w Urzedzie Gminy w Dabrowie Chetminiskie] jest zhiorem zasad
P procedur obowigzujgcych przy przetwarzaniu i wykorzystywaniu danych osobowych we
wszystkich zbiorach danych osobowych administrowanych przez Wojta Gminy Dabrowa
Chetmiriska.

3. Podstawq do opracowania i wdrozenia dokumentu sa:

a) Ustawa o ochronie danych osobowych z dnia 29 sierpnia 1997 r. {tekst jednolity: Dz.
U. 2015.poz 2135);

b} Ustawa z dnia 8 marca 1990r. 0 samorzadzie gminny {tj. Dz. U. z 2015 r. poz.
1515,1890),

¢} Rozporzadzenie Ministra Spraw Wewnetrznych | Administracii z dnia 22 kwietnia
2004 r. w sprawie wzoréw imiennego upowaznienia | legitymacji stuzbowej
inspektora Biura Generainego inspektora Ochrony Danych Osobowych {Dz. U. z 2004
r. Nr 94, poz. 923) —art. 22a ustawy;

d) Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 11 maja 2011 r.
zmieniajgce rozporzadzenie w sprawie wzoréw irmiennego upowaznienia i legitymacji
stuzbowej inspektora Biura Generalnego Inspektora Ochrony Danych Osobowych (Dz.
U.z 2011 r. Nr 103, poz. 601);

e} Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznyeh i organizacyjnych, jakim powinny odpowiadaé¢ Urzgdzenia i systemy
informatyczne stuzzce do przetwarzania danych osobowych (Dz. U. 7 2004 r. Nr 100,
poz. 1024) —art. 39a ustawy;

f}  Rozporzadzenie Ministra Spraw Wewnetrznych i Administracji z dnia 11 grudnia 2008
r. w sprawie wzoru zgloszenia zbioru danych do rejestracjii Generainemu
Inspektorowi Ochrony Danych Osobowych (Dz. U. nr 229, poz. 1536) — art. 46a
ustawy;

gl Rozporzgdzenie Ministra Administracji i Cyfryzacji z dnia 10 grudnia 2014 r. w sprawie
wzoréw zgioszeri powotania i odwolania administratora bezpieczeristwa informacji
{Dz. U. 2014, poz. 1934);

h}  Rozporzadzenie Ministra Administracji | Cyfryzacji z dnia 11 maja 2015r. w sprawie
sposobu prowadzenia przez administratora bezpieczenstwa informacji rejestru
zbioréw danych (Dz.U. 2015 poz. 719);

i} Rozporzadzenie Ministra Administracji i Cyfryzacji z dnia 11 maja 2015r. w sprawie
trybu i sposobu realizacji zadari w celu zapewnienia przestrzegania przepisow o
ochronie danych osobowych przez administratora bezpieczeristwa informacji (Dz.U.
2015 poz. 745);

4. Przetwarzanie danych osobowych w Urzgdzie Gminy w Dgbrowie Chefmirskiej jest dopuszczalne
wyfgeznie pod warunkiem przestrzegania ustawy z 25 sierpnia 1997r. o ochronie danych
osobowych i wydanych na jej podstawie przepisow wykonawczych w tym niniejszej polityki i
instrukcji zarzadzania systemem informatycznym stuzgcym do przetwarzania danych osobowych,
ktére powinny by¢ spéjne z politykg bezpieczeristwa informacji wymagana przez ustawe o
informatyzacji dziatalnosci podmiotéw realizujgcych zadania publiczne.

5. Polityka Bezpieczeristwa ma zastosowanie do ochrony zbioréw danych oschowych
przetwarzanych w Urzedzie Gminy w Dabrowie Chetminskiej, w celu ich bezpiecznego
wykorzystania oraz okresla zasady korzystania z systemow informatycznych.



§2

Okreslenia i skréty uzyte w Polityce Bezpieczedstwa Informacji oznaczaja:

1) OchrDanychU ~ ustawe z dnia 29 sierpnia 1997 r. o ochronie danych osobowych (tj. Dz.U. z
2015 poz. 2135 ze zm.);

2} Rozporzadzenie ~ rozporzadzenie Ministra Spraw Wewngtrznych i Administracji z dnia 29
kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
techniczaych | organizacyjnych, jakim powinny odpowiadat urzadzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych (Dz.U. Nr 100, poz. 1024);

3) Urzad - Urzad Gminy w Dabrowie Chetmiriskiej;

4) Administrator Danych Osobowych ~ Wojta Gminy Dabrowa Chetmiriska, zwanego dalej
~ADOY;

5) Administrator Bezpieczeristwa Informacji ~ osobe powotang Przez Wojta Gminy Dabrowa
Chetmiriska, wpisang do prowadzonego przez Generalnego Inspektora Ochrony Danych
Osobowych rejestru administratoréw bezpieczefistwa informacji, , zwang dalej , ABI”;

6) Administrator Systeméw Informatycznych/informatyk — osobe wyznaczong przez Waijta
Gminy Dgbrowa Chetminiska, zwang dalej ,ASl/Informatyk”;

7} osoba upowainiona lub uzytkownik systemu — osobg posiadajgcy upowasznienie wydane
przez ADO dopuszczong jako uzytkownik do przetwarzania danych osobowych w systemie
informatycznym danej komorki arganizacyjnej w zakresie wskazanym w upowaznieniu,
zwang dalej ,uzytkownikiem”;

8) osoby zatrudnione przy przetwarzaniu danych osohowych - wszystkie oscby, wtym
uzytkownikéw systemu informatycznego, majace dostep do danych osobowych.

9) zhiér danych osobowych - kazdy posiadajgcy strukture zestaw danych o charakterze
osobowym, dostepnych wedtug okredlonych kryteriéw, niezaleinie od tego, czy zestaw ten
jest rozproszony lub podzielony funicjonalnie;

10) dane oscbowe - wszelkie informacje dotyczace zidentyfikowanej lub mozliwej do
zidentyfikowania osoby fizycznej;

11) przetwarzanie danych — jakiekolwiek operacje wykonywane na danych osobowych, takie jak
zbieranie, utrwalanie, przechowywanie, opracowywanie, Zmienianie, udostepnianie
i usuwanie, a zwlaszcza te, ktére wykonuje sie w systemach informatycznych;

12) system informatyczny - zespot wspdipracujgcych ze sobg urzadzeri, programéw, procedur
przetwarzania informacji i narzedzi programowych zastosowanych w cely przetwarzania
danych asobowych;

13) system tradycyjny - zespét procedur organizacyjnych, zwigzanych z mechanicznym
przetwarzaniem informacji i wyposazenia i érodkdw trwafych w celu przetwarzania danych
osobowych na papierze;

14} siec telekomunikacyjna — rozumie sie przez to sieé telekomunikacyjng w rozumieniy art. 2
pkt. 23 ustawy z dnia 21 lipca 2000 r. ~ Prawo telekomunikacyjne (tj. Dz. U. z 2014 r. poz. 243

zpdin. zm.),
15) teletransmisja — rozumie sie przez to przesylanie informacji za poérednictwem sieci
telekomunikacyjnej,

16} usuwanie danych - rozumie sie przez to zniszczenie danych osobowych lub takg ich
modyfikacjg, ktéra nie pozwoli na ustalenie tozsamostci osoby, ktérej dane dotycza;
17) identyfikator - rozumie sie przez to cigg znakéw literowych, cyfrowych lub innych,

4



jednoznacznie identyfikujgcy osobe upowazniong do przetwarzania danych osobowych
w systemie informatycznym,

18) hasto ~ rozumie sie przez to Ciag znakow literowych, cyfrowych lub innych, znany jedynie
uzytkownikowi,

19) integralno$é danych — rozumie sie przez to whasciwoéd zapewniajaca, ze dane osobowe nie
zostaty zmienione lub zniszczone w sposob nieautoryzowany,

20) poufnoéci danych — rozumie sig przez to wiasciwoé¢ zapewniajaca, 7e dane nie s3
udostepniane nieupowaznionym podmiotom,

21) przetwarzajgcym ~ rozumie sig przez to podmiot, ktéremu zostato powierzone przetwarzanie
danych osobowych na podstawie umowy zawieranej zgodnie z art. 31 OchrDanychu.

Rozdziat it
Obszary przetwarzania danych osobowych

§3

1. Obszar przetwarzania danych osobowych w Urzedzie obejmuje budynek, pomieszczenia i czesei
pomieszczen, w ktérych przetwarzane sg dane osobowe (miejsca, w ktorych wykonuje sie
operacje ha
danych osobowych, tj. wpisuje, zmienia, kopiuje) oraz miejsca, gdzie przechowuje sie nosniki
informacji

zawierajgce dane osochowe {szafy z dokumentacjy papierowa, szafy zawierajace elektroniczne
nosniki

informacji, pomieszczenia, w ktorych sktadowane sa uszkodzone nosniki danych),

2. Obszar przetwarzania danych osobowych okreélony jest w »Wykazie pomieszczes, w ktorych
przetwarzane sy dane osobowe”, stanowigeym zatgcznik nr 1 do Polityki Bezpieczeristwa
informacji. Wykaz ten zawiera nastepujace informacje:

1) lokalizacje budynku,
) numer pomieszczenia i jego przeznaczenie,
3} wskazanie pigtra budynku,
4) okreslenie referatu uzytkujacego dane pomieszczenie,
5) wskazanie liczby oséb pracujacych w pomieszczeniu: wskazanie stanowisk i liczby osdb,
6) okreslenie zabezpieczenia pomieszczenia.

3. Obszar przetwarzania danych oraz warunki ochrony tego obszaru ckreélone zostaly w zalgczniky
nr 2 do Polityki Bezpieczerstwa Informacji ,Zasady ochrony pomieszczeri, w ktérych
przetwarzane sg dane osohowe”.

N

§4

1. Wykaz zbioréw danych przetwarzanych w Urzedzie Gminy okredlony zostat w zatgczniku nr 3 do
Polityki Bezpieczeristwa Informacji — »Wykaz zbioréw danych osobowych i systemoéw do ich
przetwarzania”,

2. Szczegbtowe informacje dotyczace stosowanego sprzetu oraz oprogramowania stuzgcego do
przetwarzania a danych osobowych zawiera zatgeznik nr 3 do Polityki Bezpieczenstwa Informaciji..



§5

1. Strukture oraz zakres zbioréw danych osobowych przetwarzanych w Urzedzie Gminy w Dgbrowie
Chetmiriskie] zawiera zafacznik nr5 do Polityki Bezpieczeristwa Informacii.

2. Przetwarzanie danych osobowych w Urzedzie Gminy odbywa sie w sposéb tradycyjny oraz na
serwerze ina stacjach roboczych uzytkownikéw.

§6

1. W ramach proceséw przetwarzania danych ma miejsce przeplyw danych pomiedzy rdznymi
systemami informatycznymi, Informacje na temat przeptywu danych pomiedzy réZnymi
systemami informatycznymi znajduja sie w ,, Wykazie zbioréw danych osobowych i systeméw ich
przetwarzania, o ktérym mowa w § 4 ust. 1.
. Szczegotowe informacje dotyczgce przeptywu danych osocbowych pomigdzy danymi systemami
informatycznymi znajduja sig w instrukcjach zarzadzania danym systemem,

¥

§7

W systemie informatycznym obowigzujy zabezpieczenia na poziomie wysokim. Szczegdtowe
omdwienie Srodkéw zabezpieczenia technicznego i organizacyjnego znajduje sig w ,Instrukcji
zarzgdzania systemami informatycznymi shuzgcymi do przetwarzania danych osobowych w Urzedzie
Gminy w Dabrowie Cheimiriskiej.”, stanowigcej zatgcznik nr 2 do Zarzadzenia nr e Wojta Gminy
Dabrowa Chetmiriska z dnia ............

Rozdziat tH
Zarzgdzanie przetwarzaniem danych osobowych
oraz czuwanie nad ich bezpieczeristwem

§8

1. Administrator danych osobowych:

realizuje zadania w zakresie ochrony danych osobowych, w tym zwilaszcza:

1) podejmuje decyzje o celach i srodkach przetwarzania danych osobowych z uwzglednieniem
przede wszystkim zmian w obowigzujacym prawie, organizacjl administratora danych oraz
technik zabezpieczenia danych osobowych;

2} upowainia poszczegéine osoby do przetwarzania danych osobowych w okredlonym
indywidualnie zakresie, odpowiadajgcym zakresowi jej obowigzkéw:

3) wyznacza administratora bezpieczeristwa informacji oraz okreéla zakres jego zadah
i czynnosci;

4} zapewnia uzytkownikom odpowiednie stanowiska Pracy umozliwiajagce bezpieczne
przetwarzanie danych;

5) podejmuje odpowiednie dziafania w przypadku naruszenia lub podejrzenia naruszenia
procedur bezpiecznego przetwarzania danych osobowych.



2. Administrator bezpieczeristwa informaciji:

realizuje zadania w zakresie nadzoru nad przestrzeganiem zasad ochrony danych oscbowych, w

tym zwlaszcza:

1) sprawuje nadzér nad wdrozeniem stosownych srodkéw fizycznych, a takse organizacyjnych
i technicznych — w celu zapewnienia bezpieczeristwa danych,

2} sprawuje nadzor nad funkcjonowaniem  systemu zabezpieczen,, w tym takie nad
prowadzeniem ewidencji z zakresu ochrony danych osobowych,

3) prowadzi ewidencje osob upowaznionych do przetwarzania danych osobowych oraz
pozostatej dokumentacji z zakresy ochrony danych,

4} nadzoruje udostepnianie danych osobowych odbiorcom danych i innym podmiotom,

5) przygotowuje wnioski zgloszen rejestracyjnych | aktualizacyjnych zbioréw danych oraz
prowadzi inng korespondencje z Generalnym Inspektorem Ochrony Danych Osobowych,

6} prowadzi oraz aktualizuje dokumentacje Opisujaca sposéb przetwarzania danych osobowych
oraz $rodki techniczne j organizacyjne zapewniajace ochrone przetwarzanych danych
osobowych,

7) podejmuje odpowiednie dziatania w przypadku naruszenia lub podejrzenia naruszenia
systemu informatycznego,

W przypadku niewyznaczenia Administratora BezpieczeAstwa informacji wymienione powyiej

obowiazki petni Administrator Danych Osobowych.

3. ADG powoluje zarzadzajacego Oprogramowaniem, ktéry przeprowadza okresowg inwentaryzacje
oprogramowania oraz ustanawia zasady i procedury cigglego utrzymania oprogramowania.
4. ADO powoluje Administratora Systeméw Informatycznych {AS!) w przypadku niepowotania AS),
funkcje i jego zadnia wykonuje informatyk Urzedu Gminy zgodnie z zakresem obowigzkdw.
5. Osoba upowazniona do przetwarzania danych osobowych jest zobowigzana przestrzegaé
nastepujacych

zasad:

1) moze przetwarzaé dane osobowe wylgcznie w zakresie ustalonym indywidualnie przez
administratora danych w upowaznieniu i tylko w celu wykonywania natozonych na nig
obowigzkéw. Rozwigzanie stosunku pracy, odwotanie z petnionej funkcji  powoduje
wygasnigcie upowaznienia do przetwarzania danych osobowych;

2) musi zachowaé w tajemnicy dane osobowe oraz przestrzegaé procedur ich bezpiecznego
przetwarzania. Przestrzeganie tajemnicy danych osobowych chowigzuje przez caty okres
zatrudnienia u administratora danych, a takie po ustaniu stosunku pracy iub odwotaniu
z petnionej funkcji;

3} zapoznaje sie z przepisami prawa w zakresie ochrony danych osobowych oraz
postanowieniami niniejszej polityki 1 instrukcji zarzadzania systemem informatycznym
stuzagcym do przetwarzania danych osobowych;

4) stosuje okreslone przez administratora danych oraz administratora bezpieczenstwa informacji
procedury oraz wytyczne majace na celu zgodne z prawem, w tym zwlaszcza adekwatne,
przetwarzanie danych;

5) zabezpiecza dane przed ich udostepnianiem osobom nieupowaznionym.



§9

W celu realizacji powierzonych zadan ABI w Urzedzie ma prawo:

1} kontrolowaé komérki organizacyjne Urzedu w zakresie wiasciwego zabezpieczenia systemow
informatycznych oraz pomieszczen, w ktérych przetwarzane 53 dane osobowe;

2) wydawaé polecenia  kierownikom komdrek  organizacyjnych Urzgdu  w zakresie
bezpieczeristwa danych osobowych;

3) informowac ADO o przypadkach naruszenia bezpieczeristwa danych osocbowych;

4) zgdac od wszystkich pracownikdw Urzedu wyjasnient w sytuacjach naruszenia bezpieczeristwa
danych osobowych.

AB! w przeprowadza nie czeéciej niz raz w kwartale i nie rzadziej niz raz w roky sprawdzenie w

zakresie przestrzegania przez uzytkownikéw zasad okreslonych w polityce Bezpieczenstwa

informacji Urzedu Gminy w Dabrowie Chetminskiej oraz innych przepiséw prawa w zakresie

ochrony danych osobowych, z Czego sporzgdza sprawozdanie.

§ 10

Wéjt Gminy w Dgbrowie Chetmiriskiej wyznacza jako osoby odpowiedziaine za zasoby zbioréw
danych osobowych kierownikéw komdrek organizacyjnych oraz osoby pracujace na
samodzielnych stanowiskach w Urzedzie Gminy.

Wéjt Gminy Dabrowa Chelmiriska zobowigzuje kierownikéw komérek w organizacyjnych oraz
osob pracujgce na samodzielnych stanowiskach do:

1) zarzgdzania zhiorem danych osobowych w ramach zada#h realizowanych przez siebie
zadan zgodnie z zakresem obowigzkdw;

2) wystepowania z wnioskiem wobec podleglych pracownikéw, do ADO poprzez ABI o
nadanie lub cofniecie upowaznien dotyczgcych dostepu do zbiorgw danych osobowych -
wzor zatgcznik nr 6 do Polityki Bezpieczenstwa Informacji; wniosek przedkladany jest do
ABl, ktdéry po zaakceptowaniu g0, przygotowuje upowainienie |ub cofniecie
upowaznienia do przetwarzania danych osobowych;

3} ASl/informatyk po wydaniu upowainienia przez ADO nadaje osobie upowainionej
indywidualny identyfikator uzytkownika systemu informatycznego oraz nadaje pierwsze
hasto dostepowe przekazywane wytgcznie uzytkownikowi;

4) zglaszania do ABI zamiaru utworzenia zbioru danych osobowych oraz informacji
dotyczgcych zmian w zakresie i sposobach przetwarzania tego zbioruy;

5} nadzoru nad udostepnianiem danych osobowych;

6) przestrzeganie obowigzkéw dotyczacych obszaru przetwarzania, wykazu oséh
upowaznionych do przetwarzania danych osobowych, zastosowania zabezpieczen
tbioréw;

7} prowadzenia  aktywnego i biezgcego nadzér nad osobami zatrudnionymi przy
przeiwarzaniu danych osobowych w kierowanym referacie, z uwzglednieniem zakresy
odpowiedzialnoici za ochrong tych danych w stopniu odpowiednim do zadar
wykonywanych przez te osoby przy przetwarzaniu danych osobowych,

8) zapoznawanie pracownikow majacych dostep do danych oscbowych z przepisami
dotyczacymi ochrony danych osobowych.



§11

1. ASl/informatyk odpowiada za bezpieczeristwo systemdw informatycznych Urzedu.
2. Do ocbowiazkéw ASl/informatyka w zakresie ochrony danych osobowych nalezy w
szczegolnodci:
1) zapewnienie bezpieczeristwo zasilania komputeréw oraz innych urzgdzen majgcych
wplyw na bezpieczeristwo przetwarzania danych osobowych w Urzedzie;
2) nadz6r nad naprawami, konserwacjq i likwidacjg urzadzen komputerowych, na ktérych
zapisane sg dane osobowe;
3) konserwacja, uaktualnianiem systemow stuzgcych do przetwarzania danych osobowych;
4) podejmowanie dziatari zabezpieczajgcych stan systemu informatycznego w Urzedzie w
przypadku otrzymania informacji o naruszeniu zabezpieczen informatycznych;
5) wsparcie pracownikéw merytorycznych w zakresie przestrzegania zasad bezpieczenstwa
udostgpniania danych osobowych innym padmiotom droga teletransmisji danych;
6} podejmowanie dzialar w przypadku naruszest w systemie zabezpieczen;
7) nadzdr nad funkcjonowaniem mechanizméw uwierzyteiniania uzytkownikéw.

Rozdzialt IV
Gromadzenie danych osobowych

§12

Dane osobowe przetwarzane w Urzedzie moga by¢ uzyskiwane bezposrednio od 0s6b, ktérych te dane
dotyczg, lub z innych Zrédei, w granicach dozwolonych przepisami prawa.

§13

1. Zebrane dane osobowe mogg by¢ wykorzystane wylacznie do celéw, dia jakich zostaly
pozyskane. Po wykorzystaniu dane osobowe powinny byC przechowywane w formie
uniemotzliwiajacej identyfikacje ossb, ktérych dotycza.

2. W przypadku koniecznosci udostepnienia dokumentdw | danych, wérdd ktérych znajdujg sig
dane osobowe niemajgce bezposredniego zwigzku z celem udostgpnienia, nalezy bezwzgiednie
dokonad ich anonimizacji.

§14

W przypadku gdy dane osobowe sg niekompletne, nieaktualne, nieprawdziwe lub zostaty zebrane
z naruszeniem OchrDanychU albo sg zbedne do realizacji celu, dia ktérego zostaty zebrane,
przetwarzajacy jest zobowigzany do ich uzupetnienia, uaktualnienia, sprostowania iub usuniecia,



o
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Rozdziat v
Przetwarzanie danych osobowych

§15

Kierownicy komdrek organizacyjnych oraz osoby zatrudnione na samodzielnych stanowiskach
obowigzane jest zgfasza¢ ABI zamiar utworzenia nowego zbioru danych osobowych zgodnie 7
wzorem wniosku stanowigcym  zatacznik nr 7 do Polityki Bezpieczenstwa Informacji.

ABI przygotowuje projekt zgtoszenia zbioru danych osobowych do rejestracji GIODO, jezeli takie
zgloszenie jest ustawowo wymagane, na podstawie obowigzujgcego wzoru zgloszenia.

ASl, w uzgodnieniu z ABI, okresla warunki techniczne dotyczace zabezpieczen w systemie
informatycznym, o ktérych mowa w cze$ci Ei F zgtoszenia zbioru danych osobowych do
rejestracji GIODOQ.

ABI sprawdza warunki techniczne dotyczace zabezpieczest w systemie informatycznym opisane
w czesci E i F zgloszenia zbioru danych osobowych do rejestracji GIODO; w przypadku
niewystarczajgcego poziomu zabezpieczert wystepuje z wnioskiem do AS! o podniesienie
poziomu zabezpieczen.

Przygotowany przez ABI projekt zgtoszenia zbioru danych osobowych do rejestracji GIODO
parafuje osoba sparzadzajgca wniosek o utworzenie nowego zbioru danych osobowych.

Parafowany wniosek ABI przedstawia do akceptacji ADO i zgfasza go do GIODO.

Kierownicy komdrek organizacyjnych oraz osoby zatrudnione na samodzielnych stanowiskach
zgtaszajg do ABI w terminie 14 dni zmiany w przetwarzanych zbiorach danych - zatgcznik nr 7
do Polityki Bezpieczeristwa Informaciji.

ASI zgtasza — w terminie 14 dni — zmiany dotyczace sposobu przetwarzania danych osobowych
oraz ich zabezpieczer w systemie informatycznym.

ABI przygotowuje aktualizacje zbioru danych osobowych w terminie 30 dni od dnia dokonania
zmiany w zbiorze, na podstawie obowigzujacego wzoru. Przepisy ust. 2-7 stosuje sie
odpowiednio.

Rozdziat VI
Obowigzek informacyjny

§16

Pracownicy przetwarzajacy danych osobowe, odpowiedzialni 5§ za poinformowanie oséb,
ktérych dane osobowe przetwarzaja, o:
1) adresie siedziby urzedu, pod ktérym dane sg zbierane i przetwarzane;
2) celu zbierania danych;
3} dobrowoinoéci lub obowigzku podania danych, ajezeli taki obowigzek isthieje,
0 jego podstawie prawnej; .
4} prawie wgladu do treéci swoich danych oraz moiwosci ich poprawiania.

2. W przypadku zbierania danych osobowych nie bezposérednio od osoby, ktdrej one dotycza, osobe

3.

te nalely dodatkowo poinformowaé o #édle danych oraz o uprawnieniach wynikajacych

zart. 32 ust. 1 pkt 7 i 8 OchrDanychU.
Wz6r formularza stosowanego dla speinienia obowigzkéw, o ktdrych mowa w ust. 1 i 2, stanowi
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zatacznik nr 8 do Polityki Bezpieczeristwa Informacii.
§17

Materialy dotyczace innej niz ustawowa dziatalnosci Urzedu mogg by¢ wysytane tylko do tych
050b, ktére wezesniej wyrazity zgode na pismie na przetwarzanie ich danych osobowych w tym
celu.
Kandydaci do pracy w Urzedzie w procesie rekrutacji sg zobowigzani podpisa¢ pisemng Zgode na
przetwarzanie ich danych osobowych.
Dokumenty ztoZzone w celu okredlonym w ust. 2 s3 przechowywane w koméree organizacyjnej,
ktdra przetwarza te dane, i 53 wigczane do akt osobowych pracownika.
Dokumenty pozyskane w procesie rekrutacji po jej zakohczeniu:
1) w przypadku oryginatow 53 przesytane osobom aplikujacym;
2) w przypadku uwierzytelnionych kopii sg komisyjnie niszczone, nie wcezedniej niz 14 i nje
poiniej niz 30 dni po zakoficzeniu rekrutacji.
Wz6r formularza stosowanego dla spetnienia obowiqzkéw wymienionych w ust. 2, stanowi
zataeznik 9 do Polityki Bezpieczeristwa informacji.

Rozdziat vii
Udostepnianie danych oschowych

§1s8

ADO udostepnia dane osobowe przetwarzane we wilasnych zbiorach tylka osobom lub
podmiotom uprawnionym do ich otrzymania na mocy przepiséw prawa.
Dane osobowe moga by¢ udostepniane w nastepujacych przypadkach:

1) na podstawie wniosku od podmiotu uprawnionego do otrzymywania danych osobowych

na podstawie przepiséw:
2} na podstawie umowy z innym podmiotem, w ramach ktérej istnieje koniecznosé
udostepnienia danych;

3) na podstawie wniosku osoby, ktérej dane dotycza.
Whiosek o udostepnienie danych osobowych musi by¢ zlozony wylacznie w formie pisemne;j.
Powinien zawiera¢ informacje umozliwiajgce wyszukanie zadanych danych osobowych w zbiorze
oraz wskazywac ich zakres i przeznaczenie. Sktadajgcy wniosek moze zlozy¢ go zgodnie ze wzorem
okresionym w zatacznik nr 10 do Polityki Bezpieczeristwa Informacji lub pisemnie Zawierajgc
zakres zgodnie z zatacznikiem nr 10 do Polityki Bezpieczeristwa informacji .
Udostepniajgc dane osobowe nalezy zaznaczyé, ze mozna je wykorzystaé wylacznie zgodnie z
przeznaczeniem, dfa kidrego zostaty udostepnione.
W przypadku Zgdania udzielenia informacji na temat przetwarzanych danych osobowych na
pisemny wniosek pochodzacy od osoby, ktorej dane dotycza, odpowied? na wniosek nastepuje w
terminie 30 dni od daty jego otrzymania.
Whiosek o udostepnienie przekazywany jest do pracownika merytorycznie odpowiedzialnego za
zatatwienie sprawy, ktéry podejmuje decyzje o udostgpnieniu danych po zasiegnieciu opinii
bezposredniego przetozonego.
W przypadkach skomplikowanych lub merytorycznie trudnych wniosek przekazywany jest ABI,
ktdry opiniuje decyzje o udostegpnieniu  danych osobowych | przekazuje Jg kierownikowi
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komérki organizacyjnej lub osobie pracujgcej na samodzielnym stanowisky.
Kierownik komgorki organizacyjnej lub osoba pracujagca na samodzielnym stanowisky
odpowiedzialna za zbiér danych osobowych jest odpowiedzialny za przygotowanie danych

osobowych do udostepnienia w zakresie wskazanym we wniosku.

§19

Odmowa udostepnienia danych osobowych nastepuje gdy bark jest podstawy prawnej do
udostepnienia tych danych.

Rozdziat viit
Ochrona przetwarzania danych osobowych

§20

Do przetwarzania danych mogg by¢ dopuszczeni pracownicy Urzedu posiadajgcy upowainienie
nadane przez ADO. Wzér upowaznienia okresla zatgcznik nr 11 do Polityki Bezpieczeristwa
Infarmacji.

AB! prowadzi ewidencie oséb upowaznionych do przetwarzania danych osobowych. Wzér
ewidencji stanowi zatgcznik nr 12 do Polityki Bezpieczenstwa Informacji.

§21

ADO zobowigzany jest do zbierania, ewidencjonowania i przechowywania:
oswiadczen oséb przetwarzajacych dane osobowe o zachowaniu w tajemnicy danych, z ktdrymi
majg styczno$é, oraz érodkach bezpieczenstwa stosowanych przy przetwarzaniu danych

osobowych.
. Wzdr formularza o$wiadczenia stanowi zatgcznik nr 13 do Polityki BezpieczeAstwa Informacji.

§22

Powierzenie przetwarzania danych osobowych odbywa sie zgodnie z art. 31 OchrDanychi na
podstawie umowy zawartej na pismie pomigdzy ADO a danym podmiotem, ktéremu zleca sig
czynnosci zwigzane z przetwarzaniem danych osobowych.

Kierownik komarki organizacyjnej lub osoba zatrudniona na samodzieinym stanowisky
informuje ABl o zamiarze powierzenia danych osobowych do przetwarzania innemu
podmiotowi.

Pracownik merytoryczny odpowiedzialny za przetwarzanie zbiory Przygotowuje projekt umowy
powierzenia danych osobowych innemu podmiotowi.

W projekcie umowy nalezy okregli¢  zakres Czynnosci zwigzanych z przetwarzaniem
powierzonych danych osobowych, zakres danych oraz wymagania dotyczace ochrony danych.
Kazda osoba delegowana do wykonywania zadait na rzecz Urzedu Gminy w Dabrowie
Chetminiskiej, zwigzanych z powierzeniem przetwarzania danych osobowych, obowigzana jest
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podpisac oswiadczenie o zachowaniu w tajemnicy danych osobowych oraz sposobéw ich
zabezpieczenia.
6.  Projekt umowy opiniuja;

aj ABi,
b} ASI - jezeli zlecenie czynnosci dotyczy¢ bedzie przetwarzania danych w systemie
informatycznym,

¢) radca prawny.
7. Zaparafowany projekt umowy jest przedkiadany przez ABI do akceptacii i podpisu ADO. W2ér
umowy powierzenia przetwarzania danych osobowych stanowi zafacznik nr 14 do Polityki
Bezpieczeristwa Informagji.

Rozdziat IX
Postgpowanie w przypadkach naruszenia bezpieczeristwa
ochrony danych osobowych

§23

Przepisy niniejszego rozdziatu stosuje sie w przypadku:
1) stwierdzenia naruszenia zabezpieczenia systemu informatycznego  (w obszarze danych
osobowych;
2) podejrzenia naruszenia bezpieczeristwa danych osobowych

§24

Zasady postgpowania przypadku naruszenia bezpieczeristwa danych osobowych obowigzuja
wszystkie osoby biorgce udziat w procesie przetwarzania danych osobowych,

§25

Naruszeniem zasad bezpieczeristwa danych osobowych jest kazdy stwierdzony fakt nieuprawnionego
ujawnienia danych osobowych, udostepnienia Ilub umozliwienia dostepu do nich oschom
nieupowainionym, zabrania danych przez osobg nieupowazniong, uszkodzenia Jjakiegokolwiek
elementu systemu informatycznego, a w szczegdlnodci:

1) nieautoryzowany dostep do danych;

2} nieautoryzowane modyfikacje lub zniszezenie danych;

3) udostepnienie danych nieautoryzowanym podmiotom;

4} nielegalne ujawnienie danych;

5) pozyskiwanie danych 2 nielegainych rédet,

§26
1. W przypadku stwierdzenia naruszenia zabezpieczenia systemu informatycznego lub zaistnienia
sytuacji, ktére mogg wskazywat na haruszenie bezpieczeristwa danych osobowych, kazdy
pracownik zatrudniony przy przetwarzaniu danych osohowych jest zobowigzany przerwaé
przetwarzanie danych osobowych i powiadomit o tym fakcie bezposredniego przelozonego lub
ABI, a nastepnie postepowad stosownie do podjetej przez niego decyzji.
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2. Zgtoszenie naruszenia ochrony danych osobowych powinno zawierad:
1) opisanie dziatania wskazujacego na naruszenie ochrony danych osohowych;
2} okredlenie sytuacji i czasu, w jakim stwierdzono naruszenie ochrony danych osobowych;
3) wskazanie istotnych informacji mogacych wskazywaé na przyczyne naruszenia;
4) okreslenie znanych danej osobie sposobéw zabezpieczenia systemu oraz wszelkich krokéw

podjetych po ujawnieniu zdarzenia.

§27

1. ABI podejmuje dziatania majace na celu:

1) minimalizacje negatywnych skutkéw zdarzenia;

2) wyjasnienie okolicznoéci zdarzenia;

3) zabezpieczenie dowodéw zdarzenia,

4} umotzliwienie dalszego bezpiecznego przetwarzania danych.
2. Dla realizacji celéow okredlonych w ust. 1 ABI ma prawo do podejmowania wszeikich dziafan
dopuszczonych przez prawo, w szezegblnosci:

1) iadania wyjasniesi od pracownikow;

2) korzystania z pomocy konsultantdw;

3) nakazania przerwania pracy, zwlaszcza w zakresie przetwarzania danych osobowych.

§28

Odmowa udzielenia wyjaéniest ub wspotpracy z ABI traktowane bedzie jako naruszenie obowigzkéw

pracowniczych.

§29

ABI po zapoznaniu z sytuacjg i podjeciu czynnosci wyjaéniajgcych lub naprawczych opracowuje raport
koricowy, w ktdrym przedstawia przyczyny | skutki zdarzenia oraz wnioski, w tym kadrowe,
ograniczajgce moiliwos¢ wystgpienia zdarzenia w przysztodci; wzér raportu koricowego stanowi
zatgcznik nr 15 do Poliityki Bezpieczenistwa Informacji.
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Zatgcznikinr 2 do Zarzadzenia nr ..., Wéjta Gminy Dabrows Chetminska

z dma

ZATWIERDZAM

Instrukcja zarzadzania systemem informatycznym stuzgcym do
przetwarzania danych osobowych
w Urzgdzie Gminy w Dabrowie Chetminskiej




§1
Wprowadzenie
1. Niniejsza instrukcja okreéla zasady eksploatacji i zarzadzania systemami informatycznymi
stuzgcymi do przetwarzania danych osobowych w Urzedzie Gminy w Dgbrowie Chetmiriskie;.
2. Zasady opisane w niniejszym dokumencie sa zgodne z cbowigzujacymi wymaganiami
prawnymi, w szczegdlnhoéci:
1} ustawa z dnia 29 sierpnia 1997 r. o ochronie danych osobowych {t.j. Dz.U. 7 2015 r.
poz. 2135 ze zm.}, zwang dalej »0chrDanychy”,
2) rozporzadzeniem Ministra Spraw Wewnetrznych i Administracji z dnia 29 kwietnia
2004 r. w sprawie dokumentacji przetwarzania danych osobowych oraz warunkéw
technicznych i organizacyjnych, jakim powinny odpowiadaé urzgdzenia i systemy
informatyczne stuzgce do przetwarzania danych osobowych, zwanym dalej
»~DOokPrzetwR”,
3. W instrukcji stosuje sie nastepujace skroty:
1) AB!- Administrator Bezpieczeristwa Informacji, realizujgcy czynnosci okredlone w art.,
36a OchrDanychu;
2) ASi/informtyk — Administrator Systemu informatycznego, odpowiedzialny za
administracje systemami informatycznymi Urzedu.

§2

Procedura nadawania uprawnieri do przetwarzania danych i rejestrowania tych uprawnien w

systemie informatycznym oraz wskazanie osoby odpowiedzialnej za te czynnosci

1. Podstawgq do nadania uprawnied do przetwarzania danych osobowych w systemie
informatycznym  Urzedu jest upowaznienie do przetwarzania danych osobowych.
Upowaznienie wydawane jest przez Administratora Danych Osobowych.

2. Upowaznienie wydawane jest na wniosek przefoionego danego pracownika, a w przypadku
osoby zatrudnionej na podstawie umowy cywilno-prawnej na wniosek pracownika Urzedu
koordynujgcego dziatania osoby, dia ktérej upowaznienie Jest wydawane.,

3. Administrator Bezpieczeristwa informacji przy nadawaniu uprawnieri przez ADO stosuje przy
nastgpujace procedury: B P S

1} w przypadku gdy dana osoba otrzymuje po raz pierwszy upowaznienie do
przetwarzania danych osobowych informuje jg o obowiazkach zwigzanych z
zapewnieniem ochrony danych osobowych;

2) odbiera od powyiszej osoby oswiadczeniem o zapoznaniu sig z obowigzujacymi
zasadami ochrony danych osobowych,

4. ABI prowadzi ewidencje oséb upowaznionych do przetwarzania danych osobowych. Kaida
Zzmiana w zakresie informacji zawartych w ewidencji podlega niezwlocznemy odnotowaniu
przez ABI.

5. Uprawnienia dostgpu do systemu informatycznego nadawane 53 na2 podstawie wniosku
przetozonege danego pracownika, a w przypadku osoby nie bedacej pracownikiem Urzedu na
wniosek pracownika Urzedu koordynujacego dziatania danej osoby. Wniosek ninigjszy
kierowany jest do ABI i moze by¢ potaczony z wnioskiem o nadanie upowaznienia do
przetwarzania danych osobowych ( wzér wniosky — zatgcznik nr 6 do PBI)



6. Za nadanie uprawnier w systemie informatycznym odpowiada ASl/Informatyk. Uprawnienia
nie mogg. by¢ nadane w przypadku, jezeli dana osoba nie posiada upowaznienia do
przetwarzania danych osobowych w wymaganym zakresie,

7. ABI informuje osobe wnioskujgcg o fakcie nadania lub odmowy nadania upowaznienia -
uprawnien.

8. W przypadku nadawania uzytkownikowi uprawnlent do danego systemuy informatycznego po
raz  pierwszy, ASl/Informatyk dokonuje nadania  uzytkownikowi identyfikatora,
wygenerowania hasta oraz przekazuje ABI nadany osohie identyfikator w cely aktualizacji
ewidencji 0s6b upowaznionych do przetwarzania danych osobowych.

9. Identyfikator uzytkownika w systernie informatycznym musi by¢ unikalny dla uzytkownika i
zawiera¢ minimum 3 znaki. Nie moze byC to identyfikator, ktéry w przesztosci byt juz
stosowany w systemie informatycznym. Sprawdzenie unikainosci identyfikatora odbywa sie
na podstawie ewidencji 0s6b upowainionych do przetwarzania danych osobowych,

10. Hasto uzytkownika jest przydzielane indywidualnie kazdemu z uzytkownikéw i znane jest tylko
uzytkownikowi, ktéry sie nim postuguje.

11. ASl/Informatyk przekazuje uzytkownikowi identyfikator i hasto,

12. Uzytkownik jest zobowigzany do zmiany hasta przy pierwszym dostepie do systemu
informatycznego.

§3
Procedura odbierania uprawnies do przetwarzania danych w systemie informatycznym
1. W przypadku koniecznoéci odebrania Jub zmiany zakresu upowaznienia - w zwigzku ze zmiang
zakresu obowigzkéw stuzbowych pracownika lub zakoriczeniem pracy —~ jego przefozony
wnioskuje do ADO poprzez ABi o wykonanie powyiszej czynnosci. ABI na podstawie decyzji
ADO dokonuje, odebrania lub zrmiany zakresu upowainienia, o czym informuje
ASl/informatyka, ktory dokonuje odebrania lub zmiany zakresu uprawniert w systemie
informatycznym. O powyzszym ABI informuje osobe whioskujgcy.
2. W przypadku koniecznoéci odebrania lub zmiany zakresu upowaznienia dla 0s6b nie bedacych
pracownikami Urzedu o wykonanie powyzszej czynnosci wnioskuje pracownik Urzedu
koordynujacy dziatania danej osoby.

§4
Stosowane metody i sSrodki uwierzytelnienia oraz procedury zwigzane z ich zarzadzaniem i
uzytkowaniem
1. Uzytkownicy systemu informatycznego przetwarzajgcego dane osobowe wykorzystujg w
procesie uwierzytelnienia identyfikatory i hasta.
2. Identyfikator jest w sposéb Jednoznaczny przypisany uzytkownikowi i nie podiega zmianie,
3. Nowe hasto jest przekazywane uzytkownikowi przez ASI/Informatyk.
Po zalogowaniu do systemu z wykorzystaniem otrzymanego hasta uzytkownik jest
zobowigzany do dokonania jego natychmiastowej zmiany, nawet, jezeli system informatyczny
nie wymusza takiego dziatania. '
5. Hasta dostepu do systemu informatycznego musza spetniac ponizsze warunki:
1) posiadaé dhugosé co najmniej 8 znakéw,
2) zawiera litery mate i duze,
3} zawieraé cyfry lub znaki specjalne.



6. UZytkownik jest z0bowigzany do zmiany hasta nie rzadziej niz co 30 dni, chyba ze zmiana hasta
jest wymuszona przer system informatyczny lub niezwlocznie w przypadku podejrzenia, iz
mogly z nim sie zapoznaé nieuprawnione osoby. Hasfo powinno réini¢ sie od poprzednio
uZywanego.

7. Uzytkownik zobowigzany jest do:

1} nieujawniania hasta innym osobom, w tym innym uzytkownikom,

2) zachowania hasta w tajemnicy, réwniez po jego wygasnieciu,

3) niezapisywania hasta,

4} postepowania z hastami w sposdb uniemotliwiajacy dostep do nich osobom trzecim,

5) przestrzegania zasad dotyczacych jakodci i czestoéci zmian hasta,

6) wprowadzania hastfa do systemu w spos6b minimalizujgcy podejrzenie go przez
innych uzytkownikéw systemu.

8. W przypadku zapomnienia hasta uzytkownik powinien zwrécié sie do ASl/ informatyka o
wygenerowanie nowego hasta,

9. W przypadku podejrzenia zapoznania si¢ z hastern przez osobe nieuprawniong uzytkownik jest
zobowigzany do natychmiastowej zmiany hasta oraz powiadomienia o zaistniatym fakcie ABI.

§5
Procedura rozpoczecia, zawieszenia i zakoriczenia pracy przeznaczona dla uzytkownikéw
systemu
1. Rozpoczynajyc pracg w systemie informatycznym przetwarzajacym dane osobowe,

uzytkownik:

1}  uruchamia komputer,

2) wprowadza niezbedne do pracy identyfikatory i hasta,

3) hasta s wprowadzane w sposdb minimalizujgcy ryzyko podejrzenia ich przez osoby
trzecie,

4)  w przypadku problemdw z rozpoczgciem pracy, spowodowanych odrzuceniem przez
system wprowadzonego identyfikatora i hasfa, zweryfikowa¢ poprawnos¢ wpisanych
znakow {(capslook, num lock, uktad klawiatury), jedli te czynnoéci okaig sie
nieskuteczne skontaktowad sie z ASl/informatykiem,

5)  w przypadku niestandardowego zachowania aplikacji przetwarzajgcej dane osobowe
pracownik natychmiast powiadamia o zaistnialym fakcie ABI.

2. Zawieszajgc prace w systemie informatycznym (w tym odchodzac od stanowiska pracy),
uzytkownik blokuje stacje roboczg. Kontynuacja pracy moze nastapi¢ po odblokowaniy stacji
roboczej po wprowadzeniu hasta, w sposéb gwarantujacy jego zachowanie jego poufnosci,

3. Na stacjach roboczych stosuje sie wygaszacze ekrandw aktywujgce sie po 5 minutach od
moment braku aktywnodci w systemie informatycznym. Ponowne rozpoczgcie pracy
nastepuje po wprowadzeniu identyfikatora oraz hasta.

4. Opusiczajgc pomieszczenie, w ktérym przetwarzane s3 dane osobowe, jezeli w
pomieszczeniu tym nie przebywa inna osoba upowazniona do przetwarzania danych
osobowych, pracownik zobowigzany jest do zamknigcia pomieszczenia na kiucs. Zabronione
Jest pozostawianie bez nadzory pomieszczeti, w ktérych przetwarzane 53 dane osobowe.

5. Koriczgc prace w systemie informatycznym pracownik wylogowuje sie ze wszystkich aplikacji,
z ktdrych korzystat, wytacza stacje roboczg i zabezpiecza noéniki danych. W praypadku gdy



pracownik jest ostatnig osoba Opuszczajacy pomieszczenie, sprawdza zamkniecie okien,
zamyka na kiucz drzwi do pomieszczenia oraz zdaje klucz w sekretariacie Urzedu,

§6
Procedura tworzenia kopii zapasowych zbioréw danych oraz programoéw i narzedzi
programowych stuzacych do ich przetwarzanis
Za tworzenie i przechowywanie kopii zapasowych danych znajdujacych sie na serwerze
odpowiedzialny jest ASI/] nformatyk.
Kopie zapasowe systeméw przetwarzajacych dane osobowe sy codziennie zapisywane na
zewngtrznych nodnikach pamieci. Zapis odbywa sie po godzinach pracy Urzedu.
Nosniki pamigci oznaczane sg w sposab umozliwiajgcy okreslenie daty utworzenia kopii oraz
nazwy systemu.
Utworzone kopie zapasowe podiegajy weryfikacji ze wzgledu na sprawdzenie mozliwoéci
odczytu danych.
ASi/informatyk odpowiedzialny jest za realizacje dziatari odtworzeniowych w przypadku
konieczno$ci podjecia takich dziatan w zZwigzku z awarig systemu informatycznego Urzedu. Po
odtworzeniu  systemu informatycznego ASl/informatyk odpowiedzialny jest za
przeprowadzenie we wspéipracy z uzytkownikiem testow poprawnosci dziafania systemu
przed jego cddaniem do uzytkowania.
§7

Sposdb, miejsce i okres przechowywania elektronicznych nosnikéw informacji zawierajacych

1.

dane osobowe oraz noénikéw kopii zapasowych
Czas przechowywania tygodniowych kopii zapasowych okresla si¢ na jeden miesiac od dnia
wytworzenia.
Czas przechowywania miesigcznych kopii zapasowych okreéla si¢ na jeden rok od dnia
wytworzenia,
Czas przechowywania rocznej kopii zapasowe] okreéla sig na jeden rok od dnia wytworzenia,
Nosnik pamigci z kopiami zapasowymi przechowywane jest w szafie metalowe] znajdujacej
sig w kancelarii dokumentéw niejawnych Urzedu.
Kopia zapasowa ustawien systemu operacyjnego dokonywana jest raz na kwartal i
przechowywyana przez rok od dnia wytworzenia.
Dane osobowe przechowywane sa w postaci elektronicznej na noénikach elektronicznych
wbudowanych w sprzet informatyczny lub stanowiacych element tego systemu.
Na nosnikach przenoénych dane przechowywane s3 jedynie w przypadkach, gdy jest to
konieczne, nosnik powinien by¢ opisany w sposdh umozliwiajgcy identyfikacjie zawartosci
danych na nim sig znajdujacych. Czas przechowywania danych na noéniku ma by niezbedny
do spefnienia celu, w jakim zostaly one na noéniku zapisane. Po ustaniu czasy
przechowywania zawarto$é noénika podlega on skasowaniu, a w przypadku noénikdw
optycznych stosuje sie niszczenie w niszczarkach umozliwiajacych niszczenje tego typu
noénikow {wzdr protokotu zafacznik nr 2 Instrukcji).
Obowigzek usunigcia danych z noénika lub jego zniszczenie spoczywa na uzytkowniku,
Dane osobowe w systemie informatycznym przechowywane 53 przez czas wymagany do
spetnienia celu, dla ktérego 53 one przetwarzane. Po jego uplywie dane podlegajg
skasowaniu lub anonimizacji.



10. Przenosdne elektroniczne noéniki informacji zawierajgce dane osobowe 5§ przechowywane
przez pracownikdw w sposéb minimalizujgcy ryzyko ich uszkodzenia iub Zniszczenia, w
szczegbinodci w zamykanych szafach | meblach biurowych.

11. W przypadku wycofania sprzetu komputerowego z uzycia dane osobowe na nim zapisane sa
kasowane przy uzyciu dedykowanego oprogramowania do bezpiecznego usuwania danych .
W przypadku braku mozliwosgci programowego usunigcia danych, dysk podlega fizycznemu
zniszczeniu. Za zniszczenie danych odpowiada ASl/Informatyk.  Zniszczenie nosnika
potwierdzane jest protokotem przechowywanym przez ABI, w skfad komisji wchodza
ASl/informatyk oraz uzytkownik lub ABI oraz uzytkownik, w uzasadnionych przypadkach
Sekretarz Gminy lub kierownik komérki organizacyjnej uiytkownika.(wzor protokotu
zalgcznik nr 2 Instrukcji).

12, Dopuszcza sig powierzenie niszczenia noénikéw danych wyspecjalizowanym podmiotom
zewngtrznym, pod warunkiem:

1) zawarcia umowy, o ktérej mowa w art. 31 OchrDanychu,

2) zagwarantowania poufnoéci danych przez ustugodawce,

3) umotliwienia prowadzenia nadzoru nad procesem niszczenia noénikdw przez ABI lub
Upowaznionego przez niego pracownika Urzedu,

4) udokumentowania faktu zniszczenia nognikéw protokofem.

§8
Zasady korzystania z komputeréw przenosnych, na ktérych s3 przetwarzane dane osobowe

1. Przetwarzanie danych osobowych na komputerach przenoSnych powinno  by¢
ograniczone do niezbednych przypadkéw. Przetwarzanie danych osobowych przy uzyciu
komputeréw przenosnych poza strefg przetwarzania danych osobowych moze odbywaé sig
wylacznie za zgoda ADO i za wiedzq ABI. Zakres danych przetwarzanych na komputerze
przenosnym oraz zakres uprawniefi do przetwarzanych danych ustala przetozony
pracownika za wiedzg ABI.

2. Osoba korzystajaca z komputera przenosnego w celu przetwarzania danych
osobowych zobowigzana jest do zwrdcenia szczegolnej uwagi na zabezpieczenie
przetwarzanych informacji, zwlaszcza przed dostepem do nich oséb nieupowaznionych
oraz przed zniszczeniem. Uzytkownik komputera przenosnego zobowigzany jest do;

1} transportu komputera w sposcb minimalizujgcy ryzyko kradziezy lub
zniszczenia, a w szczegdinosci:

a) transportowania komputera w bagazu podrecznym,

b} nie pozostawiania komputera w samochodzie, przechowaini bagazu, itp,

¢) zaleca sie przenoszenie komputera w torbie przeznaczonej do przenoszenia
komputeréw przenosnych.

2) korzystania z komputera w sposdb  minimalizujacy ryzyko  podejrzenia
przetwarzanych danych przez osoby nieupowaznione, w szczegblnoéci zabrania sie
korzystania z komputera w miejscach publicznych | w  $rodkach transportu
publicznego,

3) nie zezwalania osobom nieupowaznionym do korzystania z komputera
przenosnego, na ktérym przetwarzane sg dane osobowe,

4) zabezpieczania komputera przenoénego hastem,



5)

6)

7)

8)

%)

blokowanie dostepu do komputera przenosnego w przypadku gdy nie jest on
wykorzystywany przez pracownika,

kopiowanie danych osobowych przetwarzanych na komputerze przenoénym do
systemu informatycznego w celu umozliwienia wykonania kopii awaryjnej tych
danych,

umozliwienia, poprzez podtgczenie  komputera do  sieci informatyczne;j
aktualizacji wzorcow wiruséw w programie antywirusowym,

utrzymanie konfiguracji oprogramowania systemowego w sposéb wymuszajacy
zmiang z haset, bad? zmiane hasta co 30 dni,

wykarzystywanie haset odpowiedniej jakosci zgodnie z wytycznymi dotyczacymi
tworzenia haset w systemie informatycznym przetwarzajgcym dane osobowe,

10) zmiane  haset zgodnie  z wymaganiami  dla systemu  informatycznego

przetwarzajgcego dane osobowe.

3. ASI/informatyk zohowigzany jest do podjecia dziatah majacych na celu zabezpieczenie
komputeréw przenoénych, w szczegolnosci aby:

1)

2)

dokonano konfiguracji oprogramowania na komputerach przenosnych w sposéb
wymuszajgcy  korzystanie z  hasef, jezeli system umoiliwia taka konfiguracje.
Wykorzystywanie haset odpowiedniej jakosci zgodnie z wytycznymi dotyczgcymi
tworzenia haset w systemie informatycznym przetwarzajgcym dane osobowe oraz
wymuszajgcym okresowg zmiane haset zgodnie z wymaganiami dla systemu
informatycznego przetwarzajgcego dane osobowe,

dokonano instalacji i konfiguracji oprogramowania antywirusowego na
komputerze przenosnym.

4. W razie zgubienia lub kradziezy pracownik zobowiagzany jest do natychmiastowego
powiadomienia ADO lub ABI zgodnie z zasadami informowania o naruszeniy ochrony
danych osobowych.

§9

Sposéb zabezpieczenia systemu informatycznego przed dziatainoscia oprogramowania, ktérego
celem dziatania jest uzyskanie nieuprawnionego dostepu do systemu informatycznego
1. W celu zabezpieczenia systemu informatycznego przed dziataniem niebezpiecznego
oprogramowania zabrania sie:

1)

2)

3)

4)

instalowania jakiegokolwiek oprogramowania w tym wtyczki, rozszerzenia,
aktualizacje oprogramowania przez uzytkowania nie bedacego ADl/informatykiem;
otwierajgc poczte elektroniczna, nie otwierad odnosnikéw zawartych w przestanych
w wiadomosdciach tzw, linkéw, zafgczniki zad skanowaé programem antywirusowym;
w przypadkach watpliwych nalezy skonsultowaé sie z ASI;

korzystania z internetu w celach nie zwigzanych z petnionymi obowigzkami
stuzbowymi;

podigczania do komputerdw jakichkolwiek urzadzen zewnetrznych.

2. W przypadku zauwazenia objawdw mogacych wskazywad na obecnosé niebezpiecznego
oprogramowania uiytkownik jest zobowigzany powiadomié ASl/Informatyka, ktory
powiadamia ABI.

3. System

informatyczny  jest zabezpieczony przed  dziataniem niebezpiecznego

oprogramowania poprzez:



1) oprogramowanie antywirusowe,

2) zaporg sieciows,

3) aktualizacje Oprogramowania systemowego,

4) konfiguracje oprogramowania minimalizujacg ryzyko naruszenia bezpieczenstwa.

4. ASl/informatyk jest odpowiedzialny za nadzér nad dziafaniem powyiszych zabezpieczen, a w

szczegdinosci za:
1) weryfikacje aktualnasci SYgnatur systemu antywirusowego i podejmowanie
ewentualnych dziafan korekcyjnych,
2)  weryfikacje logéw systemu antywirusowego i podejmowanie dziatan korekcyjnych,
3} przeglad logéw zapory sieciowej oraz podejmowanie dziatar majgcych na cely
zablokowanie atakdw sieciowych,
4) weryfikacje poprawnosci aktualizacji oprogramowania systemowego.

§10

Procedura wykonywania przegiadu i konserwacji systeméw oraz nosnikéw informaciji stuzacych

1.

6.

do przetwarzania danych osobowych
Przeglad i konserwacja sprzetu informatycznego realizowany jest przez upowaznionych
pracownikow Urzedu oraz przez podmioty zewnetrzne.
Prace serwisowe wykonywane na terenie Urzedu przez podmioty zewnetrzne podlegaja
bezposredniemu nadzorowi ASl/Informatyka.
Przekazanie sprzetu teleinformatycznego do Naprawy pora teren Urzedu jest dopuszczalne,
jezeli spetnione zostang poniisze warunki:

1) sprzet przekazywany jest bez nosnikéw zawierajacych dane osobowe, za$ fakt
usunigcia nodnikéw danych fub stwierdzenia braku nosnikéw danych jest
potwierdzany protokotem,

2) przekazanie sprzetu potwierdzane jest protokotem, pozwalajacym na jednoznaczne
wskazanie osoby przekazujgcej i osoby odbierajgcej sprzet.

Protokoly, o ktérych mowa w punkcie 3, lub ich kopie przechowywane sy przez
ASl/Informatyka.
Wszelkie prace serwisowe wykonywane przez podmioty zewnetrzne wymagajg sporzadzenia
protokotu serwisowego, zawierajgcego co najmniej ponizsze informacje:
1) wskazanie osoby przeprowadzajacej prace serwisowe oraz podmiotu, ktérego osoba
ta jest pracownikiem,

2) wskazanie osoby nadzorujgcej przebieg prac serwisowych {dotyczy sytuacji, gdy prace
realizowane s w sledzibie Urzedu),

3} przedmiot prac serwisowych (w szczegdlnosci identyfikator sprzetu w przypadku prac
serwisowych dotyczacych sprzetu),

4) zakres prac serwisowych i ich wynik,

5) czas przeprowadzania prac serwisowych.

Awarle systemu informatycznego oraz haprawy sg odnotowywane przez AS!/informatyka w
dzienniku —wzér zatacznik nr 1 do Instrukcji.



